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12月3日是“国际残疾人日”，西安市未央区举办第
二届残疾人飞镖比赛。来自该区各街道12支代表队共
60名残疾人飞镖运动员参赛。 张鹰 摄

11月28日，航空工业起落架公司汉中精益
制造中心代表人员将职工亲手编织的红围巾
和精美的学习用品送给略阳县仙台坝镇小学

学生。同时，他们还为学生们进行航空科普
知识的普及，引起了学生们浓厚的兴趣。

何明辉 赵晶莹 摄

智能设备“偷走”多少隐私
摄像头安全隐患尤其突出
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据新华社电 记者 12月 2
日从应急管理部了解到，国务
院安全生产委员会办公室、
应急管理部将组织对全国 75
家氯乙烯企业气柜安全状况进
行排查治理。

在当日国务院安委办、应
急管理部召开的危险化学品安
全生产专题视频会议上，应急
管理部党组书记黄明表示，除
了对全国75家氯乙烯企业气柜
安全状况进行排查治理，国务
院安委办还将组织行业协会和

专家成立10个安全指导服务小
组，协助地方对 50个危险化学
品重点县深入排查，并健全完
善应急预案、加强培训演练，提
高应急处置能力。

黄明指出，近年来，安全生
产形势持续稳定好转，但危险
化学品事故呈高发多发态势，
各地区、各有关部门和单位要
始终对危险化学品的高风险隐
患和突出问题保持高度警觉，
推动危险化学品安全生产形势
持续稳定好转。

两部门将对全国75家
氯乙烯企业气柜进行排查治理
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智能摄像机、电视盒子、智能打印
机……如今我们身边充斥着许多智能
设备，但这些设备大多存在安全隐患。
360安全大脑对50余个品牌近200种不
同机型产品进行抽样检测与分析，发布
了《典型 IoT设备网络安全分析报告》，
报告显示，一些常见漏洞可轻易导致
IoT设备丧失控制权，任人摆布，其中摄
像头成为“最不安全设备”。

摄像头最不安全

智能摄像机就像眼睛，这个眼睛已
经应用于家庭、公共服务等多领域，其
漏洞一旦被利用，这个眼睛过去记录的
影像会被窃取，还可以被用来观察隐私
和公共环境，可能引发重大安全风险。

报告显示，在智能摄像机存在的漏
洞中，远程弱口令漏洞占比最高，为
91.7%。“远程服务”是智能网联设备的

“标配”，例如远程查看摄像头画面，要
使用“远程服务”就需要合法的账号登
录设备，系统往往预设了远程弱口令，
如果用户不修改，则极易被黑客破解，
继而丧失设备控制权限。

报告显示，五分之一的摄像头存在
漏洞，包括远程弱口令漏洞、预置后门
漏洞和敏感信息泄露漏洞等。

打印机电视盒子或带来机密泄露

在企业的日常工作场景中，远程

传输文件进行打印是再熟悉不过的行
为。如果打印机管理员疏于修改打印
机出厂设置的远程服务弱口令，可能
引发商业机密的泄露，带来不可估量
的损失。

在电视盒子暴露的漏洞中，敏感
信息泄露漏洞占比高达92.7%，远超其
他类型漏洞。该漏洞主要由敏感数据
存储未加密、采用明文传输等原因导
致。利用这些漏洞，攻击者能远程查
看用户电视设备播放的节目列表、历
史记录，甚至造成用户的视频网站账
号密码泄露。

另外，路由器和智能音箱在家庭
智能设备中的地位在日渐增强，作为
入口和中控，他们的安全性将涉及家
中的更多设备。

在传统的网络家庭环境中，路由
器的作用仅仅是一个网络接入设备，
其在安全中的重要性远不如终端设备
本身。但在 IoT时代，会有越来越多的
不同类型，不同功能的设备接入网
络，而这些设备与网络相连的入口都
是路由器。

同时，智能音箱作为家用智能硬
件的“中控台”，地位也尤为重要。一
旦“入口”和“中控”被击破，将祸
及家庭或公共场景内所有的智能设
备。而智能摄像机由于使用场景多、
用户基数大，不但涉及用户信息，还
涉及声音、画面等用户隐私，也是未
来安全预警的重要方面。

360安全大脑建议，产品上市前首
先应与专业安全厂商、安全机构合作，
进行充分的安全检测，并且建立和健全
产品更新机制，产品投入市场后定期更
新维护产品，提供完备的用户服务。

弱密码和使用默认密码是重要安全隐患

报告显示，用户的不安全使用行为
包含不修改默认密码、设置弱密码、不
升级打补丁、安装过多插件等。

密码方面，用户使用弱密码或使用
默认密码，是重要的安全隐患之一。
360安全大脑通过对用户的调研显示，
61.7%的用户会修改密码并设置高防护
密码，而30.5%的用户会使用弱密码，还
有6.8%的用户根本不去修改密码。

常见的默认密码为admin、password、
12345678等，常见的弱密码如姓名、生
日、手机号码等，较容易被破解。360安
全大脑提醒广大用户及时修改密码，设
置复杂密码。

定期升级系统或给漏洞打补丁，是
确保 IoT设备安全性的重要举措。360
安全大脑对用户的调研显示，大部分
用户会及时升级、打补丁，分别占比
49.3%和 63.0%；0.9%的用户不去修补
漏洞，7.5%的用户不去升级网络端
口；其余则是大部分会、偶尔会。也
就是说，用户的安全意识仍然不够高。
360安全大脑提醒用户，一定要及时修
复漏洞，升级系统。

除了上述两点外，用户还需谨慎安
装插件。安装插件可为智能硬件设备
提供丰富的扩展功能。以智能路由器
为例，目前市面上提供的路由器插件包
括宽带提速、游戏加速、屏蔽广告、自动
登录、恶意入侵拦截、虚拟内存、主题美
化、远程下载等，甚至还包括购物平台
及智能家居平台。从 IoT安全层面看，
每增加一个插件，就相当于增加一个入
口，如果插件中存在漏洞，则可能“因小
失大”。

厂商能否为 IoT设备设置高强度的
出厂密码，同样关乎 IoT设备安全。360
安全大脑监测数据显示，在进行抽样调
查的 IoT设备中，出厂设置弱密码的设
备数量占比高达 64.4%，存在较高的被
暴力破解风险，危及用户隐私。

约三分之二的厂商，未能在接到第
三方报告后三个月内修复系统漏洞。
除安全意识不足的因素外，在 IoT行业，
很多厂商由硬件厂商转型而来，其软件
和安全技术相对欠成熟，这也可能带来

“不修复或延迟修复”情况。
360安全大脑根据安全大数据分析

保守预测，如果
不采取有效措施
提高 IoT设备安全
性，2019年，IoT设
备漏洞将以28.6%
的速度增长，安全
形势不容乐观。

（温婧）

针对严重的雾霾天气，11月30日下午，延长石油集
团销售公司党委书记、副总经理、工会主席薛占祥带着
组织的关爱，为坚持工作的职工送去防雾霾口罩，增强
了职工的幸福感。 张燕 高阳 摄

进入秋冬季，大气污染再一次成为公
众关注的焦点。换一辆节能、环保、经济的
新能源汽车不知不觉成为都市人群为“绿
色”出力的时尚选择。然而，政府补贴开始
逐渐减少、2020年将完全取消，充电难、续
航短等技术“短板”凸显，又让另一部分消
费者驻足观望。补贴渐退，技术“拦路虎”
仍在，新能源汽车能否继续“火”下去？日
前，记者对此进行了采访。
承担着带动汽车产业转型升级的新使命

从“出道”开始，新能源汽车就被予以
政策优待，免购置税、可观的政府补贴，成
为很多车主换车的重要原因。同时，依靠
新能源汽车发展实现超越，也承载着中国
汽车产业未来的希望。

从销量上看，新能源汽车不负众望：
2018年上半年，我国新能源汽车产销量和
保有量均占据全球市场半壁江山，比亚迪、
北汽新能源等8个汽车品牌进入全球新能
源汽车品牌销量前20名。与此同时，一批
整车和动力电池骨干企业茁壮成长，造车
新势力快速崛起。

比亚迪股份有限公司董事长王传福认
为，我国新能源汽车市场正从政策驱动向

“政策+市场”双驱动加速转变。
“我国新能源汽车产业正处于由导入

期向成长期过渡的关键阶段，在全球产业
体系中占据举足轻重的地位，引领和加速
了全球汽车电动化进程。”全国政协副主
席万钢表示，进入新时代，中国新能源汽
车产业承担着带动汽车产业转型升级的新
使命。

充电难，续航短，技术问题如何让消费
者吃下定心丸

但技术“拦路虎”仍在眼前。
“汽油车加油5分钟就好了，但电池充

电最少也得等 15分钟。”这是让清华大学
经济管理学院教授李稻葵对新能源汽车持
观望态度的原因，“如果出现车坏了没电了
只能停在路上的情况，哪怕救援半个小时
就过来，下次都可能不敢出门了。”

国务院国资委原副主任黄丹华一一
列举了她此前在调研中发现的“充电
难”问题：充电设施总量不足，利用率
低；充电桩建设涉及的环节多，协调难
度大；信息和数据互联互通的程度还不
够高，运营商之间的支付结算互联互通
尚未实现。

有限的续航里程，再加上充电难，成为

困扰用户最现实的问题。这一短板不解
决，即使有环保、节能、高科技的概念“撑场
面”，新能源汽车也很难真正走进用户。“产
业能不能发展壮大，最终由消费者说了
算。消费者不买账、不掏钱，再好的技术也
没用。”李稻葵说。

这些问题也同时引起了有关部门的关
注。在电池等核心技术方面，科技部副部
长黄卫表示，未来将进一步加强研发力度
和支持力度。在充电桩等相关配套设施
上，工信部副部长辛国斌表示，要充分发挥
部际联席会议作用，加强部门间协作，着力
推动解决充电桩进小区难、地方保护等突
出问题。这些措施，也从政策层面让消费
者吃下了定心丸。

“拐点”已来，关键是“拐”向何方
按照政策规定，被消费者和车企都非

常看重的财政补贴，将于 2020年彻底取
消。现在补贴开始逐渐减少，王传福判断，
说今年是中国新能源汽车的“拐点”并不为
过。问题是向哪里“拐”？“断奶”后的新能
源汽车怎么办？

“2020年财政补贴完全退出以后，每
年新能源汽车的市场销售量，可能从现在
每年增长 50%以上，下降到 40%，这个‘坎
儿’会不会太陡？”工信部原副部长苏波对
此颇有顾虑。

针对这一问题，财政部副部长刘伟表
示，补贴政策将会同有关部门继续坚持“扶
优扶强”的政策导向，调整完善补贴技术标
准，给企业留出过渡期。并且，将参照美
国、德国等国家推广新能源汽车的经验，不
断完善其他相关政策措施。

然而，逐渐取消的政府补贴似乎并没
有影响一些地方发展新能源汽车的积极
性。有数据显示，已公开的新能源汽车产
能超过2000万辆，是国家规划设定2020年
达到200万辆目标的10倍。

这或许会产生新的问题。
“新一轮产能过剩正在形成。”苏波说。
国家发改委副主任林念修提供了一组

数据：我国有 250多家企业具有新能源汽
车生产资质，2017年产量超过 1万辆的只
有 18家，70多家产量为零，“小、散、乱”现
象突出。

为了遏制一些地方盲目招商引资建厂
的行为，从2017年6月开始，国家已经暂
停新建纯电动汽车企业投资项目核准。据
林念修介绍，目前正在抓紧制定出台《汽
车产业投资管理规定》，新的规定将进一
步严格项目准入条件，明确管理责任，加
强事中事后监管，防范地方盲目新建企业
和扩大产能，从而引导新能源汽车产业健
康发展。 （俞海萍）

本报讯（通讯员 陈凡 邢帅）
“高压 125，低压 76。张师傅，你
的血压正常，继续保持哈。”11月
28日，中国石油测井公司靖吴项
目部利用作业队修整间隙，在“职
工小家”用新配备的血压计为野
外职工测量血压。

为进一步引导员工关注健
康，以强健的体魄投入到工作中
去，靖吴项目部在“职工小家”配
备 2台血压计，让基层员工能在
工作之余随时测量血压，掌握自

己的身体健康情况，提前预防相
关疾病。

靖吴项目部安排专人学习血
压计的正确使用方法，整理出高
血压的预防小技巧，建立《员工血
压记录档案》，对今年体检报告中
血压异常的员工跟踪记录，为长
期开展疾病防控夯实基础。

近年来，靖吴项目部承担的
测井任务持续增加，队均工作量
连年攀升。为有效缓解一线员工
的工作压力，靖吴项目部积极倡

导“快乐工作、健康生活”的理念，
大力推进民生工程建设，先后建
成并投入使用了多项生活保障设
施。新建用于健身锻炼的塑胶硬
化篮球场及两块标准的羽毛球场
地，改造能同时容纳 200人就餐
的标准化职工餐厅，修建用于作
业队出车前休闲、避暑、挡雨的休
息亭，安装成套的进口饮用水净
化设备等，不断改善一线员工的
生产生活条件，增强野外员工的
凝聚力和战斗力。

工地配上血压计 职工小家“暖如春”
中国石油测井公司靖吴项目部

本报讯（通讯员 陈鲁楠）为推动企业窗口形象建
设，展现水电员工风采，11月29日汉江公司蜀河水电厂
工会举办了“我与蜀电共奋进”值长解说汇报劳动竞赛，
旨在提高运行人员向外来人员汇报工作、概述厂况的水
平，树立良好的企业形象。

比赛现场，选手们的汇报各具特色，或凸显该厂机
组组成及近年发电量情况，或在概述厂况的基础上回顾
了该厂近年来经历的数次抢险，每位选手汇报结束后由
各位评委提出相关技术领域的问题，以考验参赛选手的
应变能力和业务水平。

“解说”劳动竞赛提升企业窗口形象
汉江蜀河水电厂

本报讯（通讯员 张红娟）根据报表统计，截至11月
30日，陕煤运销集团铜川分公司累计通过铁路向大唐
信阳、长安益阳等 7家长协用户发运煤炭 141.53万吨，
提前完成全年长协计划任务总量，完成进度计划的
110.28%。7家长协用户合同的兑现率基本均衡，合同
进度计划兑现率均达到100%以上。

铜川分公司信守合同，把长协用户合同兑现当作一
项重要任务来抓，不断加强与长协用户的诚信合作，稳
固筑牢铜川分公司的市场份额。加强与矿井的沟通与
协调，做好货源组织和装车工作。今年在环保督查和矿
井地质条件变化的情况下，矿井出现阶段性生产不正
常，为了保住长协用户合同兑现率，经常会牺牲地销煤
销量和更高的地销煤利益，到矿井组织货源，提高装车
效率和空坏车利用率。

提前完成长协用户年度计划总量
陕煤运销集团铜川分公司

本报讯（通讯员 李灿）近日，国网西安供电公司长
安分公司在辖区内完成了近20台城中村重过载配变分
网的工程前期勘测。

据悉，此次工程主要为响应政府铁腕治霾，保卫蓝
天以及煤改电的政策。该公司勘测设计人员在“短周
期，急需求”的情况下，在韦曲地区的北里王、西韦、东
韦、上塔坡村共勘测10千伏配电变压器12余台，设计丝
具12余组，导线500米，电缆100米。在工作中，勘测设
计人员积极与供电所人员、村组相关人员配合，仔细查
看现场电杆上设备以及变压器架设方式，其中，东韦村
有一基开关杆架设了电缆，需从该杆上取电源，勘测设
计人员与村组沟通，终于协商好重新立一基无开关杆取
电源，展现了该公司勘测设计人员娴熟的设计。此外，
勘测设计人员还督促供电所人员更换低压出线导线，解
决“卡脖子”等疑难杂症，避免配电变压器成功架设后还
达不到解决重过载的效果。

响应煤改电政策解决重过载配变
国网西安供电公司长安分公司

本报讯（李一博）12 月 2
日，由陕西省文化和旅游厅、陕
西省国际信托股份有限公司、
西安多吉影视文化传媒有限公
司联合出品，西安市长安区委、
区政府联合摄制的史诗人物传
记电影《柳青》举行杀青仪式。
影片由青年导演田波执导，著
名演员成泰燊饰演柳青，将作
为新中国建国七十周年献礼影
片与全国观众见面。

影片《柳青》将这位“在稿
纸上雕刻民族史诗”的伟大作

家生平首次搬上大荧幕，向观
众展现柳青在生活和创作中大
量鲜为人知的生动故事及与妻
子相扶相助的人生历程，既是
一位知识分子“深入生活，扎根
人民”的生动教材,也是共产党
人为民服务的真实写照。

据了解，电影《柳青》拍
摄场景全部在作家柳青当年工
作、生活的地方完成，历时四
年筹备，完整地复原了上世纪
中期的陕西农村建筑群和民俗
风貌。

电影《柳青》杀青 将作为献礼片上映

本报讯（石喻涵 贺凯）面
对环境污染，除了公民举报、媒
体曝光等途径外，还可以通过
提起环境公益诉讼的方式维护
合法权益。12月1日，陕西省首
届环境公益诉讼论坛在西北政
法大学雁塔校区举行。

所谓环境公益诉讼是指社
会成员，包括公民、企事业单
位、社会团体依据法律的特别
规定，在环境受到或可能受到

污染和破坏的情形下，为维护
环境公共利益不受损害，针对
有关民事主体或行政机关而向
法院提起诉讼的制度。近年
来，随着人们环保意识的提高，
民众对生态环境资源破坏导致
的损害关注程度越来越高，因此
生态环境资源损害引起纠纷的
案件数量逐年增多。2016年以
来，全省各级法院共受理环境资
源案件3514件，审结3435件。

全省各级法院受理环境公益诉讼95件

大荔县冯村镇平王村返乡
大学生杨智带领同学自主创业
办起果蔬农民专业合作社，开
发、种植了 7 棚温室绿色无公
害盆栽景观有机可食用活体蔬

菜，因营养价值和观赏价值高
而受到广大消费者青睐。图为
12 月 3 日，工人们在温室大棚
栽植“活体蔬菜”。

张瑞 摄


